El curso pretende destacar la creciente importancia del elemento ciber-
nético en las nuevas amenazas de seguridad y las implicaciones que
ello tiene para la politica de defensa y la inteligencia. Se ha convocado
a un amplio panel de expertos multidisciplinar para ofrecer un andlisis
preciso de los riesgos presentes y futuros que se derivan de las ame-
nazas cibernéticas en una sociedad del conocimiento como la actual.
La dependencia de la tecnologia por parte de todos los sectores de
nuestra sociedad, incluidos los estratégicos, plantean nuevos retos para
la seguridad que serdn abordados durante el curso.

En este contexto, la ciberinteligencia se revela como un elemento esen-
cial de cualquier estrategia de defensa. Ademas, se trata de un dmbito
especialmente proclive para lo que se conoce como la comunidad de
inteligencia ampliada, pues su efectividad depende en gran medida de
su capacidad para anticiparse a los riesgos que se pueden derivar de
los constantes avances tecnoldgicos. Por este motivo se ha considerado
un tema especialmente propicio para un curso como el presente, que
aspira a abrir cauces de colaboracion entre los responsables de la
Defensa y otros ambitos de la sociedad, en especial la Universidad.
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Francisco Rosaleny Pardo de Santayana
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Universidad y Defensa: ciberinteligencia nuevo reto
de la sociedad de la informacion

Direccion

Jorge Sainz Gonzélez

Secretario General de Universidades

Francisco Rosaleny Pardo de Santayana

Director

Centro de Inteligencia de las Fuerzas Armadas, CIFAS

Secretaria
Ana Capilla Casco
Profesora del Grado de Relaciones Internacionales, UFV

Del 13 al 15 de septiembre de 2017

Miércoles 13

10:00 h | Inauguracion

Ana Capilla Casco
Francisco Rosaleny Pardo de Santayana
Jorge Sainz Gonzélez

10:30 h | Nuevos paradigmas de seguridad internacional
Florentino Portero Rodriguez
Director del Grado de Relaciones Internacionales UFV

12:00 h | La politica de Defensa de Espaiia ante los nuevos retos para la
seguridad

Juan Antonio Moliner Gonzalez

Director del Gabinete Técnico del Secretario General de Politica de Defensa

13:00 h | La innovacién tecnoldgico-militar en EEUU: Hacia una Tercera
Estrategia de Offset

Luis Simén Navarro

Director de la oficina del Real Instituto Elcano en Bruselas

Programa académico

16:30 h | Mesa redonda

Ciberinteligencia nueva herramienta de Defensa y seguridad
Félix Pérez Martinez

Director de la E.T.S. de Ingenieros de Telecomunicacion
Universidad Politécnica de Madrid

Guillem Colom Piella

Profesor de Ciencia Politica

Universidad Pablo de Olavide, Sevilla

Félix Estrada Matamala

Jefe Seccion Ciberinteligencia del CIFAS

Moderacion

Francisco Rosaleny Pardo de Santayana

Jueves 14

09:30 h | La vigilancia digital integral para la valoracién de las amenazas
en el ciberespacio

Pedro Pablo Pérez

CEO ElevenPaths

Director Global de Seguridad de Telefonica

10:30 h | Rusia. Estructura, capacidades y objetivos
Antonio Villalén
Director de Seguridad S2 Grupo

12:00 h | El rol de los Threat Assessments en la proteccién de los sistemas
de informacion

Virginia Aguilar Garcia

Analista Division Emerging Security Challenges (ESC OAN), OTAN

13:00 h | Coordinacién global de fuentes de informacion e inteligencia
en cada una de las etapas de respuesta frente a un incidente

Roman Ramirez Giménez

Director Congreso Rooted CON

16:30 h | Mesa redonda

Retos y desafios de la inteligencia militar en la ciberdefensa de Espaia
Carlos Enrique Gomez Lépez de Medina

Jefe del Mando Conjunto de Ciberdefensa

Juan Bautista Sanchez Gamboa

Subdirector del Centro de Inteligencia de las Fuerzas Armadas
Enrique Fojén Chamorro

Subdirector de THIBER, the cybersecurity think tank
Moderacion

Alejandro Cremades Rodriguez

Asesor SGU

Viernes 15

09:30 h | La adecuacion de la ensefianza universitaria militar al nuevo
escenario estratégico
Jorge Sainz Gonzalez

10:30 h | La calidad de la ensefianza universitaria militar
José Arnaez Vadillo
Director ANECA

12:00 h | El papel de la ciberinteligencia en el actual panorama
estratégico nacional
Francisco Rosaleny Pardo de Santayana

13:00 h | Clausura
Francisco Rosaleny Pardo de Santayana
Jorge Sainz Gonzélez



